Cypherpunks und
Privatsphare



 Prof. Dr. Florian Tschorsch

» Cypherpunks
» Was sind Cypherpunks?
* Wie hat sich die Bewegung entwickelt?

» Wichtige Personen und Projekte

« Forschungsfrage
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Einwurt: Privatsphare

 Beqriff verwirrt oft als das er beschreibt
« Am besten als ,shorthand umbrella term" benutzt

e .Der Bereich, in dem eine Person selbst bestimmt [...], wem sie
wann und warum welche Information tUber sich selbst
zuganglich macht”



EInwurf: Geheimhaltung

« Ein Geheimnis ist eine meist sensible Information, die einem
oder mehreren Eigentimern zugeordnet ist"

« Aufbewahren von Geheimnissen, damit diese nicht in fremde
Hande geraten



Cypherpunk Manifest

* Privatsphare ist wichtig fur offene Gesellschaft

* Privatsphare =!= Geheimhaltung

« Werkzeuge: Anonyme Transaktionssysteme & Verschllsselung
« Jede Person muss eigene Privatsphare verteidigen

« Cypherpunks schreiben Code fur eigene und Privatsphare
anderer

« Wichtig: Gesellschaft muss sich auf Privatsphare als allgemeines
Gut einigen



Household Cavalry Regiment on Ex Iron

Scout 3 on Salisbury Plain* via photopin,
licensed under CC-BY-NC-SA 2.0

A flyer for a CryptoParty in Santiago, Chile using Alice in
Wonderland imagery* by Santiago Cryptoparty,
licensed under CC-BY 3.0




.New bitcoin logo" by Bitboy,
licensed under CCO

Jor logo" by The Tor Project, Inc,,
licensedunder . - 0L

https://github.com/WhisperSystems/Signal-i0S
/blob/master/Signal/iTunesArtwork%403x.png




-Inige wichtige Personen

i by
licensed under

Satoshi Nakamoto

Bild: Wikipedia / Tobias Klenze /

Eric Hughes
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lch habe doch nichts zu verbergen!
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WelterfUhrende Links

« Seite von Prof. Dr. Florian Tschorsch (

« Cypherpunk Manifest

(

» Englischer Wikipedia-Artikel zu Cypherpunks
(

» Spiegel Online Artikel zu Cryptopartys

(
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Weitere Quellen (Fortsetzung)

 Prof. Dr. Lutz Prechelt: ,Vorlesung Anwendungssysteme:
Privatsphare”
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